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RODO DAY

14.06.2018 | Warszawa 2

Szanowni Panstwo,

25 maja zaczety by¢ stosowane
przepisy RODO. Co wiecej, 16 maja
zostata uchwalona ustawa o ochronie
danych  osobowych. Ustawg t3
wprowadzono w szczegolnosci wazne
zmiany do kodeksu pracy w zakresie
monitorowania pracownikéw
w zaktadzie pracy, w tym stosowania

monitoringu  wizyjnego oraz  przeglagdania  poczty
elektronicznej. Jednoczesnie caly czas trwajg prace nad
Zmianami w przepisach w zakresie danych osobowych, jakie
moze przetwarza¢ pracodawca na etapie rekrutacji i w toku
zatrudnieniu.

W niniejszym wydaniu PRO HR komentujemy najwazniejsze
Zmiany oraz podpowiadamy, jak przygotowywac sie do nowej
prawnej rzeczywistosci, w szczegolnosci wobec braku
przepiséw przejsciowych i klarownej wykfadni przepiséw
RODO.

Mamy nadzieje, iz pomocny okaze sie majowy ProHR oraz
opracowany specjalnie dla Panstwa RODOdekalog.

Zycze owocnej lektury,
Dominika Dorre-Kolasa

Znaczenie 25 maja 2018r. dla biezacego funkcjonowania
podmiotow przetwarzajacych dane - wdrozenie i stosowanie
RODO

RODO weszto w zycie juz w 2016 r., jednak dopiero — od 25 maja br.
zacznie by¢é stosowane w catosci i to niezaleznie od stanu
zaawansowania prac legislacyjnych nad zmianami w przepisach
sektorowych. Dla pracodawcow wigze sie to z nowymi obowigzkami
i koniczno$cig weryfikacji aktualnie stosowanej dokumentacji.
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WYDARZENIA

RODO Day

14 czerwca 2018 r.

RODO Day dedykowane jest
kadrze menadzerskiej,
pracownikom dziatéw HR
oraz przedstawicielom
podmiotéw swiadczgcych
ustugi przetwarzania danych
osobowych.

Wydarzenie ptatne.
Program dostepny jest tutaj.

Konferencja odbedzie sie 14
czerwca 2018 r. (czwartek),
godz. 09:30 — 16:30, w
biurze kancelarii przy ul.
Bonifraterskiej 17 (21 pietro)
w Warszawie.

Pytania oraz zgtoszenia
prosimy kierowac na adres:
prohrevents@raczkowski.eu
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DEKALOG RODO

Nie daj sie RODO-panice.
Zachowaj spokdj, konsekwentnie
i profesjonalnie realizuj plan wdrozenia.

Ocern ryzyko i monitoruj jego poziom.
Dla wszystkich proceséw przetwarzania danych
osobowych nalezy okreslic poziom ryzyka
zwigzanego z przetwarzaniem danych osobowych
i wdrozy¢ odpowiednie srodki zabezpieczajace.

Dokladnie inwentaryzuj i sprzataj
zasoby danych osobowych. Tylko wowczas
mozliwa bedzie ocena ryzyka naruszenia ochrony
danych (np. sprawdz jakie dane sa przetwarzane,
jak wiele os6b ma do nich dostep i w jakich celach,

Ustal wobec kogo i kiedy
bedziesz realizowac
obowiazek informacyjny.
Dokonaj przegladu stosowanych
abecnie klauzul informacyjnych
pod katem wymogow wynikajacych
z art. 131 14 RODO tak aby

po 25 maja wobec proceséw
przetwarzania rozpoczynajacych
sie po tej dacie spetnia¢ wymogi
rozporzadzenia.

Maj 2018
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Opracuj niezbedna

dokumentacje. Stworzenie wiasciwej

dokumentacji pozaostaje w gestii
administratoréw i przetwarzajgcych.

Tres¢ dokumentdw ma byc uzalezniona

od oceny ryzyka dla poszczegoinych
procesow przetwarzania

Nie zbieraj danych
nadmiarowych (na zapas)
i nie chomikuj tych, ktérych

juz nie potrzebujesz. Pamigtaj ze
dane osobowe powinny byc zbierane
w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane

jak wygladaja archiwa, jakie rejestry sa prowadzone

i przez kogo, co w szafach gromadzg pracownicy itp). Przetwarzaj tylko to

co niezbedne. Pamietaj,

Nadaj upowaznienia i $wiadomie
powierzaj przetwarzanie danych
osobowych. Prawidlowe wdrozenie RODO
wymaga zidentyfikowania proceséw przetwarzania

ze dane, ktdre przetwarzasz
musza by¢ adekwatne, stosowne
oraz ograniczone do tego, co
niezbedne do celdw, w ktérych
sq przetwarzane.

dalej w sposéb niezgodny z tymi
celami. przechowywane w formie
umozliwiajacej identyfikacje osoby,
ktorej dane dotycza, przez okres nie

diuzszy, niz jest to niezbedne do celow,

w ktorych dane te sa przetwarzane.

danych, w ktérych dochodzi do powierzenia
przetwarzania. Nie podpisuj umow z dostawcami,
co do ktdrych nie dokonates oceny czy zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych.
Pamietaj! Kazda osoba dzialajaca

z upowaznienia administratora danych lub
podmiotu przetwarzajgcego i majaca dostep

do danych osobowych przetwarza je wytacznie

na polecenie administratoral

Projektuj rozwiazania

na miare organizacji.
Pamietaj, ze RODO wymaga
zindywidualizowanego podejscia

do przetwarzania danych
osobowych w organizacji, a to
wymaga znacznego nakladu czasu
Droga na skroty, w kierunku
gotowych wzordw moze sie okazac
prowadzaca w slepy zautek.

Pamietaj, ze zgoda nie jest
lekiem na cate zto. O zgode pytaj
tylko wowczas, gdy nie ma innej
podstawy prawnej przetwarzania.

Pamietaj, ze przy naruszeniu zasady
minimalizacji, a wiec ograniczenia
danych do tego, co niezbedne do
celdw, w ktarych sg przetwarzane
zgoda nie usankcjonuje naruszenia.
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Przetwarzajgc dane osobowe, bedg Panstwo musieli zaprojektowac i wdrozy¢
kompleksowy system ochrony tych danych, dostosowany do specyfiki Panstwa
dziatalno$ci i organizacji, a takze by¢ w stanie zapewnic rozliczalno$¢ swoich
dziatan (moc wykazaé swoje dziatania w tym zakresie). Aby tego dokonac,
rekomenduje gruntowne zweryfikowanie zasobéw danych osobowych oraz
okredlenie celu i okresu ich przetwarzania. Niedochowanie obowigzkéw
wynikajgcych z Rozporzgdzenia moze skutkowac kontrolg, a stwierdzenie
nieprawidtowosci - natozeniem dotkliwych sankciji.

apl. adw. Jakub
Lasek

Jezeli powierzajg Panstwo przetwarzanie danych
osobowych swoich pracownikbw na zewnatrz (np.
w przypadku powierzania obstugi kadrowo-ptacowe;j
zewnetrznym firmom), rekomenduje blizej przyjrze¢ sie
obecnie stosowanym umowom powierzenia
przetwarzania danych osobowych. Na gruncie RODO
regulacja dotyczgca tej umowy zostata bowiem znacznie
rozbudowana.

apl. adw. Paulina
Szymczak-Kaminska
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W szczegolnosci, jako administrator mogg Panstwo powierzy¢ PUBLIKACJE
przetwarzanie danych osobowych wylgcznie takiemu
podmiotowi, ktory zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich  srodkéow technicznych i organizacyjnych, :
by przetwarzanie spetniato wymogi okre$lone w RODO i chronito nelEae eas=inf |plreloy)
prawa osoéb, ktérych dane dotycza. Jezeli chodzi o tres¢ umowy,
to nalezy pamietaC, ze obowigzkowymi elementami umow

Zatrudnienie w niepetnym

To pierwsza na polskim rynku

powierzenia przetwarzania sg m.in. (1) przedmiot i czas trwania publikacja, ktéra w sposob
przetwarzania; (2) charakter i cel przetwarzania; (3) rodzaj kompleksowy porusza
danych osobowych i kategorie oséb, ktérych dane dotyczg oraz zagadnienie zatrudnienia

(4) obowigzki i prawa administratora. Warto przejrzeé umowy, niepetnoetatowego.

czy zawierajg wszelkie wymagane informacje i zweryfikowaé czy _ _ .
podmiot, ktéremu powierzajg Panstwo przetwarzanie danych W opracowaniu pod_Jet"o probe
zapewnia im nalezyta ochrone. zdeflnlo.wanla pojgcia pracownik
zatrudniony w niepetnym
wymiarze czasu pracy" na tle
ustawodawstwa polskiego,

a takze ustalenia,

ktore uprawnienia pracownicze
danych osobowych? przystugujg pracownikom
niepetnoetatowym w wymiarze
proporcjonalnym, a ktore

w petnej wysokosci.

Czy kazdy pracodawca powinien wyznaczy¢ inspektora ochrony

RODO nie naktada na wszystkich pracodawcéw obowigzku
powotywania inspektora. Obowigzek jego wyznaczenia dotyczy
organdw publicznych, jak réwniez takich podmiotéw, ktérych: (1)
gtdéwna dziatalnos¢ wigze sie z przetwarzaniem danych na duzg skale,

a zakres, charakter i cele tego przetwarzania wymagajg regularnego Autor ksigzki:
i systematycznego monitorowania osob, ktérych dane dotyczg, albo (2) r. pr. dr lwona Jaroszewska-
gtébwna dziatalnosé wigze sie z przetwarzaniem danych na duzg skale Ignatowska
szczegolnych kategorii danych osobowych (wymienionych w art. 9
RODO) lub danych dotyczacych wyrokéw skazujgcych. Ustalenie, czy
ten obowigzek istnieje, nalezy do wewnetrznych zadah pracodawcy, i 7 ATRUDNIENIE
ktory swojg oceng powinien uzasadni¢ (udokumentowac). R
Dobrowolne wyznaczenie - iy
kompetentnego inspektora moze byé | —
pomocne, gdyz jego  wsparcie
merytoryczne ufatwi  przestrzeganie N
przepisow, pomoze przygotowa¢ 7
wymagang dokumentacje i pozwoli na S
przejecie biezagcego kontaktu © T

z organami nadzorczymi. Z drugiej
jednak strony, trudno sobie wyobrazic,
aby jedna osoba byta w stanie podotaé
apl. radc. szeregom obowigzkow jakie wynikajg
Grzegorz Larek z RODO. Nalezy pamietaé, iz co do
zasady I0DO ma by¢ osobg fizyczna.

Pytania prosimy kierowa¢ na
30f6 www.raczkowski.eu adres:
prohrevents@raczkowski.eu
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Nawet jak zlecimy zewnetrznej firmie wykonywanie czynnosci pokrywajgce sie z zakresem
obowigzkéw [ODO, to zgodnie z uchwalong ustawg o ochronie danych osobowych
o wyznaczeniu IODO nalezy zawiadomi¢ Prezesa Urzedu Ochrony danych Osobowych
wskazujgc jego imig, nazwisko oraz adres poczty elektronicznej lub numer telefonu. RODO
gwarantuje inspektorom duzy zakres niezaleznosci i swobody, utrudniajgc pracodawcom np.
odwotanie inspektora i pociggniecie go do odpowiedzialnosci. Jednoczes$nie inspektora nalezy
informowaé o sprawach wigzacych sie z danymi osobowymi, zapewni¢ jego udziat
w spotkaniach i konsultowaé biezgce kwestie, bez mozliwosci wptywania na jego opinie.
Przyczyny dziatan niezgodnych z zalecaniami inspektora pracodawca musi uzasadnia¢. Gdy
doda¢ do tego konieczno$¢ poniesienia naktadow na organizacje pracy i widmo konfliktu
intereséw, potencjalne korzysci mogg okazac sie mniejsze niz ryzyka.

Monitoring poczty elektronicznej i inne formy monitorowania pracownikéw — konieczne
zmiany w regulaminach

Dotychczas byt to temat nieuregulowany, a pracodawcy dziatali w oparciu o stanowisko GIODO,
doktryny i orzecznictwa. Od 25 maja przepisy kodeksu pracy dos¢ szczegoétowo regulujg te kwestie.

W Swietle nowych przepisow, bedg mogli Panstwo prowadzic¢
monitoring wizyjny, monitoring poczty elektronicznej oraz inne formy
monitoringu. Monitorowanie poczty elektronicznej, jak rowniez
korzystanie z innych form monitorowania (z wyjatkiem monitoringu
wizyjnego), bedzie mozliwe, jezeli jest to niezbedne do zapewnienia,
aby pracownicy jak najpetniej wykorzystywali czas pracy na
wykonywanie swoich obowigzkéw, a takze w celu zapewnienia
prawidtowego wykorzystywania przez nich powierzonych im narzedzi
pracy. Stosowanie monitoringu wizyjnego bedzie mozliwe, jezeli jest
to niezbedne do zapewnienia bezpieczenstwa Panstwa pracownikow apl. adw. Marta
lub ochrony mienia lub kontroli produkcji czy tez zachowania Zalewska

w tajemnicy informac;ji, ktérych ujawnienie mogtoby narazi¢ Panstwa

na szkode. Cele, zakres oraz sposéb zastosowania monitoringu beda

Panstwo ustala¢ w regulaminie pracy (chyba, ze sg Panstwo objeci

uktadem zbiorowym), ewentualnie w obwieszczeniu, jesli nie sag

Panstwo  zobowigzani do ustalenia  regulaminu  pracy.

O wprowadzeniu  monitoringu  bedg Panstwo  zobowigzani

poinformowaé pracownikéw nie pozniej niz 2 tygodnie przed jego

uruchomieniem. Nie dotyczy to sytuacji, w ktérych monitoring juz jest

stosowany. Jezeli nie majg Panstwo takich regulacji, trzeba je jak

najszybciej wprowadzi¢, a jezeli regulacje juz obowigzuja,

rekomenduje dokonac ich przegladu pod katem zgodnosci z nowymi

przepisami. Niezaleznie od powyzszego, w przypadku nowych

pracownikéw, powiadomienie o stosowaniu monitoringu nalezy im

przekazaé na pisSmie przed dopuszczeniem do pracy.

Zgoda osoby ubiegajgcej sie o zatrudnienie w procesie rekrutacji jako podstawa
przetwarzania danych
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Zgoda osoby ubiegajacej sie o zatrudnienie w procesie rekrutacji na
przetwarzanie jej danych osobowych powinna by¢é dobrowolna
i Swiadoma. Administrator podczas pozyskiwania danych osobowych
od kandydata, powinien poda¢ wszystkie informacje zawarte w art. 13
RODO w tym m.in. tozsamos¢ administratora czy cele przetwarzania
danych osobowych. Jezeli osoba ubiegajgca sie o zatrudnienie wyrazi
zgode w pisemnym oswiadczeniu, ktore dotyczy takze innych kwestii,
zapytanie o zgode musi zostac przedstawione w sposob pozwalajgcy
wyraznie odrézni¢ je od pozostatych kwestii, w zrozumiatej i tatwo
Ronald Wasilewski dostepnej formie, jasnym i prostym jezykiem. Nalezy rowniez
prawnik pamieta¢, iz zgoda moze byé w kazdym momencie wycofana, bez
jakichkolwiek negatywnych konsekwenciji. Warto dokona¢ przegladu
stosowanych przez Panstwa klauzul zgéd i w razie potrzeby
dostosowac je do wymogdéw RODO, pamietajgc jednak o tym, iz jezeli
sg inne podstawy przetwarzania danych osobowych jak np.
niezbednos¢ przetwarzania dla zawarcia umowy czy tez prawnie
usprawiedliwione cele administratora, pozyskiwanie dodatkowej
zaodv bedzie zbedne.

Podstawy i przebieg kontroli w nowych przepisach z zakresu ochrony danych osobowych

W nowej ustawie o ochronie danych osobowych ustawodawca duzo uwagi po$wiecit kwestii kontroli
przestrzegania przepisow dotyczgcych ochrony danych osobowych (zaréwno RODO, jak i krajowych
przepisow sektorowych). Kontrola moze trwa¢ maksymalnie 30 dni. Moze zostaé wszczeta w wyniku
zatwierdzonego przez P-UODO planu kontroli, na skutek informacji uzyskanych przez Prezesa
Urzedu lub w wyniku rutynowego monitorowania przestrzegania przepisobw RODO. Kontrolowany
bedzie miat obowigzek pisemnego wskazania osoby upowaznionej do reprezentowania go w trakcie
kontroli.

Kontrolujgcy beda mieli prawo min. wstepu na teren kontrolowanego
zaktadu pracy od godz. 6.00 do 22.00 (bez wczesniejszej zapowiedzi),
wgladu do wszelkich dokumentéw i informacji majgcych zwigzek
z zakresem  kontroli,  przeprowadzania  ogledzin  systemow
informatycznych czy tez przestuchiwania w charakterze swiadkéw oséb
mogacych by¢ w posiadaniu informacji majgcych znaczenie w sprawie.
Dopuszczalne  bedzie takze  przestuchiwanie  pracownikow
kontrolowanego. Majg Panstwo obowigzek zapewnienia warunkéw
i Srodkéow niezbednych do sprawnego przeprowadzenia kontroli.
Obowigzek ten obejmie min. sporzadzenie na wiasny koszt kopii lub
wydrukow dokumentéw znajdujgcych sie w jego posiadaniu. Jezeli
kontrolujgcy natrafi na opdr przy wykonywaniu czynnosci kontrolnych,
to do pomocy bedzie mogt skorzystac z asysty Policji. Mozliwe bedzie
takze nagrywanie przebiegu kontroli przez kontrolujgcych. Kontrola
bedzie konczyta sie przedstawieniem protokotu kontroli. Jezeli nie beda
sie Panstwo z nim zgadzali, bedg Panstwo mogli ztozy¢ pisemne
zastrzezenia co do jego tresci. Formg odpowiedzi na zastrzezenia
mogg by¢ jednak dodatkowe czynnosSci kontrolne. Dobrym
rozwigzaniem jest opracowanie i wdrozenie procedury postepowania
na wypadek kontroli.

apl. radc. Adrian
Szutkiewicz
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Odpowiedzialno$¢ za naruszenie przepiséw RODO

Sankcje  grozace administratorowi danych i  podmiotowi
przetwarzajgcemu za naruszenie zasad ochrony danych osobowych sg
wyjatkowo dotkliwe. Po pierwsze, mogg zosta¢ natozone w trybie
administracyjnym niefinansowe srodki naprawcze oraz kary pieniezne
(i to niezaleznie od siebie, tzn. zaréwno jedne, jak i drugie). Do srodkéw
naprawczych nalezg w szczegolnosci: upomnienie, nakazanie
dostosowania operacji przetwarzania do przepiséw RODO czy
wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania,
a nawet zakazu przetwarzania danych. Z kolei maksymalna wysokos¢
. kar pienieznych, jakie mogg by¢ natozone z tytutu najpowazniejszych
r. pr. Paulina naruszen RODO, siega 20 000 000 euro, a w przypadku
Z_a_wadzka— przedsiebiorstwa — do 4% jego catkowitego rocznego Swiatowego
Filipczyk obrotu z poprzedniego roku obrotowego (zastosowanie ma kwota
wyzsza).

Zespot ds. Ochrony Danych Osobowych Raczkowski Paruch

to zespdt prawnikow posiadajgcych wieloletnie dodwiadczenie w zakresie ochrony danych
osobowych, ktérzy w sposob kompleksowy przygotujg Panstwa firme do zgodnego z prawem
przetwarzania danych osobowych.

r. pr. dr Dominikaderre- apl. radc. Grzeggrz Larek

Kolasa

- “ =
apl. adw. Jakub Lasek r. pr. Pawet Sych apl. radc. Adrian apl. adw. Paulina
Szutkiewicz Szymczak-Kaminska
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apl. adw. Mrta Zalewska Ronald Wasilewski

: r. pr. Paulina Zawadzka -
prawnik Filipczyk
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